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1. Einfiihrung

Zweifellos gehdren Bankgeschafte zu den Geschaftsbeziehungen, bei denen ein sehr hohes Maf3 an
Sicherheit und Vertraulichkeit erforderlich ist. Gerade bei der Abwicklung von Bankgeschaften tber
ein Medium wie das Internet spielt die [T-Sicherheit eine wesentliche Rolle. Um den
Sicherheitsstandard beim Online-Banking wesentlich zu erh6hen und den heute bekannten
Angriffsszenarien weitestgehend entgegenzuwirken, bieten wir Ihnen das neue Sm@rt-TAN plus
Verfahren an.

Beim Sm@rt-TAN plus Verfahren werden die Daten zur Erstellung einer TAN

Uber eine optische Schnittstelle zwischen Bildschirm (PC, Laptop) und einem

TAN-Lesegerat Ubertragen. Neben Ihrer VR-BankCard benétigen Sie zur Nutzung des Sm@rt-TAN
plus Verfahrens lediglich ein handliches TAN-Lesegerat.
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2. Allgemeine Informationen

Die Sicherheit unserer Kunden beim Online-Banking ist uns wichtig. Um
Sicherheits-Risiken zu minimieren, werden laufend die vorhandenen

Sicherheitsverfahren verbessert bzw. neue Sicherheitsverfahren entwickelt.

Das bisherige papierhafte iTAN-Verfahren wird zum 15. November 2011 durch
das neue Verfahren die SM@rt-TAN plus abgelost.

Die Sm@rt-TAN plus wird dann zusatzlich zum bereits bei einer Vielzahl von
unseren Kunden eingesetzten mobilen TAN-Verfahren angeboten.

Die Sm@rt-TAN plus ist ein besonders wirksamer Sicherheitsstandard, denn
die Sm@rt-TAN plus kombiniert die Sicherheitsmerkmale von drei

unabhangigen Medien in einem einzigen Verfahren:

* lhr VR-NetKey / Alias mit PIN sorgt daftir, dass nur Sie Zugriff auf lhr Konto haben

* |hr Sm@rt-TAN plus Lesegerat erzeugt fur jede Transaktion eine neue, sichere
Transaktionsnummer (TAN)

* |hre VR-BankCard, deren Daten in die TAN mit einberechnet werden

Durch diese dreifache Absicherung sind Ihre sensiblen Kontodaten rundum

geschutzt — damit Ihr Geld niemals in falsche Hande gerat.
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3. Schritt 1 ...die Anmeldung des Sm@rt-Tan plus Generators

1. Im Online-Banking rufen Sie die ,Verwaltung” in der horizontalen Navigation mit einem Klick

auf.

2. Klicken sie auf den Button | Sm@rt-TAN plus anmelden ]

3. Folgen Sie Schritt fur Schritt genau den Anweisungen auf der Internetseite

Sm@rt-TAN plus anmelden % Hilfe

FUr das Sm@rt-TAN plus-Verfahren bendtigen Sie einen TAN-Generator.

Bestellmdglichkeiten und weitere Informationen dazu erhalten Sie unter dem Menibersich
Banking, anschlieBend Serviceauftrige.

Sicheres Banking mit Sm@rt-TAN plus:
Sie haben bereits einen TAN-Generator und méchten sich jetzt fir das Sm@rt-TAN plus-
Verfahren anmelden?

Mit dem Sm@rt-TAN plus-Verfahren haben Sie die Méglichkeit, eine TAN mittels Ihrer Chipkarte
und Threm TAN-Generator zu erzeugen, um Ihren Bankauftrag damit zu best3tigen.

Die erstellte TAN ist nur flr diesen einen Auftrag glltig und bietet IThnen somit ein hohes MaB
an Sicherheit.

Sobald Sie sich flr das Sm@rt-TAN plus-Verfahren angemeldet haben, deaktivieren wir Ihren
iTAN-Bogen fur das Onlinebanking.

Aktivieren Chipkarte:

Bitte wahlen Sie eine glltige Karte aus:

BC, Karten-Nr. 1884801288, Galtig bis 2010 -

TAN-Generator:
Bitte teilen Sie uns den von Ihnen verwendeten Lesertyp Ihres TAN-Generators mit:
1. Stecken Sie Ihre Chipkarte in den TAN-Generator und driicken "TAN".

2. Geben Sie den Start-Code "09" ein und dricken gaf. "OK".
3. Der 12-stellige Code Thres Lesertyps wird auf dem Display nun angezeigt.

Geben Sie hier bitte IThren Lesertyp ein (12-stelliger Wert): 0C4BO2021805

Kosten Sm@rt-TAN plus-Verfahren:

Unser Sm@rt-TAN plus-Service ist ein kostenfreier Dienst.

Sonderbedingungen:
¥ Sonderbedingungen

[[] Ich habe die Sonderbedingungen gelesen und erkenne diese an.

[ Eingaben prifen || Zurtck |
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4. Bestatigen Sie die Anmeldung durch Eingabe der von Ihnen mit dem Sm@rt-TAN plus
Generator erzeugten TAN und klicken Sie auf den Button , OK".
5. lhr Online-Banking bestatigt Ihnen die Freischaltung des ausgewahlten

Generators und der dazu gehorigen VR-Bank CARD fir den Sm@rt-TAN plus -Service.

Information zu: Sm@rt-TAN plus anmelden & Drucken P Hilfe
Kartenart: Chipkarte
Konto-Nr: 227617
Giltig bis: 12.2010
Karten-Nr.: 1884801288
TAN-Generator: OC4B02021805

@ verwendete TAN: 123455
@ Ihre Karte wurde fiir das Sm@rt-TAN plus-Verfahren erfolgreich freigeschaltet.

Stand 10.2011 vr bank Stdthiringen eG 6 von 10



4. Schritt 2 ...die Umstellung in der VR-NetWorld Software

Fihren Sie bitte vorab samtliche Software-Updates durch, damit das
Programm den aktuellen Versionsstand hat. Voraussetzung fiir die
Nutzung des mobilen TAN Verfahrens bzw. SM@RT-TAN plus Verfahrens
ist die VR-NetWorld Software Version 4.13

a.) Uberpriifen des Versionsstandes
Bevor Sie mit der Umstellung beginnen, priifen Sie bitte, auf welchem
Versionsstand lhre VR-NetWorld Software ist. Wahlen Sie dazu im Menl den
Eintrag: ,,? Uber VR-NetWorld”
Es 6ffnet sich ein Hinweisfenster mit einer Ubersicht der Versionsstande der
einzelnen Komponenten. Ist der Versionsstand kleiner 4.13, sollten Sie
unbedingt ein Update durchfihren.

Wahlen Sie dazu im Menu: ,Extras Programmaktualisierung”

b.) Bankverbindung bearbeiten
1. Wahlen Sie im Mentbaum < BANKVERBINDUNGEN >

KT VR-MetWorld - [Ubersicht Bankverbindy
' Datei Transaktionen Umsdtze Al
= . E Ed .
Uz pru s ung Lastschrift  Dauerauftrag
Ei Standard
----- i Bankverbindunge
E|";|, Kontenibersicht rl%
: ---f‘ Kontol
---f" Konto?2
---f‘ Sparbuch ||

2. Im nachfolgenden Fenster bitte die vr bank Bankverbindung mit Doppelklick aufrufen

= .Ed EH . ol EE byt S £ Al

Obenveiung Lastschrift  [Dausrauftrag B carskoh Senden Synohrorisieren  Aktualisiaren Alle Korten... Mey armeklen Drucken

Eﬁ Standard

..... fili Bankverbindungen
E|":|- Konteniibersicht
E -3 Kontol

@ Eantad

Quelle Bezeichnung BLZ

VR-Metkey 840945814 VR Bank Sidthiringen

+ - Wahlen Sie dann: Bankverbindungsdaten

+ - Klicken Sie danach auf ,synchronisieren”
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- Folgen Sie danach den Eingabeaufforderungen am Bildschirm
o wahlen Sie im Meniibaum nun < Sicherheitsmedium PIN / TAN

- wahlen Sie beim ,,Zwei-Schritt-TAN-Verfahren” mobile TAN

Bankverbindung bearbeiten

Allgemein Sicherheitsmedium PINTAN
B.anh:\rerb.lndungsdaten Auswshl des Verfahrens
Sicherheitsmedium PIN/TAN ~

TAM-Listen und TAM-Generaton

... Usarparameterdaten anzeigen {* Zwei-Schritt-TAN-Verfahren |mobile TAN

mobile TAM
Smart-TAN

Regeln for PIM und TAN
mogliche Lange der PIN: mind

Format der TAN: nur Zffem

Aldionen

PIN andem PIN spemen ‘

plus manuell

mogliche Lange der TAN: mindestens 1, hochstens

& Feichen

PIM speichem [+

Medium
austauschen

4 [} F

oK | Abbrechen | Ubemehmen|

Hife |

Die Anderung des Verfahrens wird wirksam, wenn Sie das
<Ubernehmen>-Feld anklicken und die Anderung bestétigen.

Anderungen dbernehmen? |
@C% Sie haben Anderungen an der Bankverbindung vorgenommen. Wollen
| (- -
W' Sie die Anderungen dbernehmen ¥
Ja Mein Abbrechen

ES
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5 Funktionsweise

1. Sie erfassen lhre Transaktion wie gewohnt. Nach dem Versand Ihrer Uberweisungsauftrage
erscheint das Flicker Feld und Sie kénnen Ihre TAN-Nr. erzeugen.

2. Uberpriifen Sie die Angaben im Generator mit lhren Uberweisungsdaten auf Korrektheit.

3. Sind die Ubermittelten Daten richtig, geben Sie die TAN-NTr. ein. Die TAN-Nr. ist nur fur diese
Transaktion gliltig.

4. lhre Software bestatigt lhnen die erfolgreiche Ausfiihrung der Transaktion.
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6. Schlussbemerkung

Die Entwicklung der EDV-Technik ist noch lange nicht abgeschlossen. Auch das Online-Banking wird
sich dem Fortschritt der nachsten Jahre weiter anpassen.

Wir rechnen auch in den kommenden Monaten / Jahren mit standigen Verbesserungen und
Erweiterungen des jetzigen Angebots.

Falls Sie ein Problem rund ums Thema Online-Banking haben, fiir dessen Losung Sie in dieser
Ubersicht ein Angebot vermissen - fragen Sie uns.

Wir verfolgen die aktuellen Entwicklungen und kénnen Ihnen bestimmt Méglichkeiten aufzeigen
oder Termine zur Realisierung nennen.

Unser Service bringt Sie weiter!

Internet: www.vrbank-suedthueringen.de

Tel. : 03681 7965-0
FAX: 03681 7965-965

Email: info@vrbank-suedthueringen.de
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