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1. Einführung

Zweifellos gehören Bankgeschäfte zu den Geschäftsbeziehungen, bei denen ein sehr hohes Maß an 

Sicherheit und Vertraulichkeit erforderlich ist. Gerade bei der Abwicklung von Bankgeschäften über 

ein Medium wie das Internet spielt die IT-Sicherheit eine wesentliche Rolle. Um den 

Sicherheitsstandard beim Online-Banking wesentlich zu erhöhen und den heute bekannten

Angriffsszenarien weitestgehend entgegenzuwirken, bieten wir Ihnen das neue Sm@rt-TAN plus 

Verfahren an.

Beim Sm@rt-TAN plus Verfahren werden die Daten zur Erstellung einer TAN

über eine optische Schnittstelle zwischen Bildschirm (PC, Laptop) und einem

TAN-Lesegerät übertragen. Neben Ihrer VR-BankCard benötigen Sie zur Nutzung des Sm@rt-TAN 

plus Verfahrens lediglich ein handliches TAN-Lesegerät.
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2. Allgemeine Informationen

Die Sicherheit unserer Kunden beim Online-Banking ist uns wichtig. Um

Sicherheits-Risiken zu minimieren, werden laufend die vorhandenen

Sicherheitsverfahren verbessert bzw. neue Sicherheitsverfahren entwickelt.

Das bisherige papierhafte iTAN-Verfahren wird zum 15. November 2011 durch

das neue Verfahren die SM@rt-TAN plus abgelöst.

Die Sm@rt-TAN plus wird dann zusätzlich zum bereits bei einer Vielzahl von

unseren Kunden eingesetzten mobilen TAN-Verfahren angeboten.

Die Sm@rt-TAN plus ist ein besonders wirksamer Sicherheitsstandard, denn

die Sm@rt-TAN plus kombiniert die Sicherheitsmerkmale von drei

unabhängigen Medien in einem einzigen Verfahren:

• Ihr VR-NetKey / Alias mit PIN sorgt dafür, dass nur Sie Zugriff auf Ihr Konto haben

• Ihr Sm@rt-TAN plus Lesegerät erzeugt für jede Transaktion eine neue, sichere 

Transaktionsnummer (TAN)

• Ihre VR-BankCard, deren Daten in die TAN mit einberechnet werden

Durch diese dreifache Absicherung sind Ihre sensiblen Kontodaten rundum

geschützt – damit Ihr Geld niemals in falsche Hände gerät.
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3. Schritt 1 …die Anmeldung des Sm@rt-Tan plus Generators

1. Im Online-Banking rufen Sie die „Verwaltung“ in der horizontalen Navigation mit einem Klick 

auf.

2. Klicken sie auf den Button 

3. Folgen Sie Schritt für Schritt genau den Anweisungen auf der Internetseite
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4. Bestätigen Sie die Anmeldung durch Eingabe der von Ihnen mit dem Sm@rt-TAN plus 

Generator erzeugten TAN und klicken Sie auf den Button „OK“.

5. Ihr Online-Banking bestätigt Ihnen die Freischaltung des ausgewählten

Generators und der dazu gehörigen VR-Bank CARD für den Sm@rt-TAN plus -Service. 
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4. Schritt 2 …die Umstellung in der VR-NetWorld Software

Führen Sie bitte vorab sämtliche Software-Updates durch, damit das

Programm den aktuellen Versionsstand hat. Voraussetzung für die

Nutzung des mobilen TAN Verfahrens bzw. SM@RT-TAN plus Verfahrens

ist die VR-NetWorld Software Version 4.13

a.) Überprüfen des Versionsstandes

Bevor Sie mit der Umstellung beginnen, prüfen Sie bitte, auf welchem

Versionsstand Ihre VR-NetWorld Software ist. Wählen Sie dazu im Menü den

Eintrag: „? über VR-NetWorld“

Es öffnet sich ein Hinweisfenster mit einer Übersicht der Versionsstände der

einzelnen Komponenten. Ist der Versionsstand kleiner 4.13, sollten Sie

unbedingt ein Update durchführen.

Wählen Sie dazu im Menü: „Extras Programmaktualisierung“

b.) Bankverbindung bearbeiten

1. Wählen Sie im Menübaum < BANKVERBINDUNGEN >

2. Im nachfolgenden Fenster bitte die vr bank Bankverbindung mit Doppelklick aufrufen

• · Wählen Sie dann: Bankverbindungsdaten

• · Klicken Sie danach auf „synchronisieren“
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• · Folgen Sie danach den Eingabeaufforderungen am Bildschirm

◦ wählen Sie im Menübaum nun < Sicherheitsmedium PIN / TAN

• · wählen Sie beim „Zwei-Schritt-TAN-Verfahren“ mobile TAN

Die Änderung des Verfahrens wird wirksam, wenn Sie das
<Übernehmen>-Feld anklicken und die Änderung bestätigen.
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5 Funktionsweise

1. Sie erfassen Ihre Transaktion wie gewohnt. Nach dem Versand Ihrer Überweisungsaufträge

erscheint das Flicker Feld und Sie können Ihre TAN-Nr. erzeugen.

2. Überprüfen Sie die Angaben im Generator mit Ihren Überweisungsdaten auf Korrektheit.

3. Sind die übermittelten Daten richtig, geben Sie die TAN-Nr. ein. Die TAN-Nr. ist nur für diese 

Transaktion gültig.

4. Ihre Software bestätigt Ihnen die erfolgreiche Ausführung der Transaktion.
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6. Schlussbemerkung

Die Entwicklung der EDV-Technik ist noch lange nicht abgeschlossen. Auch das Online-Banking wird 

sich dem Fortschritt der nächsten Jahre weiter anpassen.

Wir rechnen auch in den kommenden Monaten / Jahren mit ständigen Verbesserungen und 

Erweiterungen des jetzigen Angebots.

Falls Sie ein Problem rund ums Thema Online-Banking haben, für dessen Lösung Sie in dieser 

Übersicht ein Angebot vermissen - fragen Sie uns.

Wir verfolgen die aktuellen Entwicklungen und können Ihnen bestimmt Möglichkeiten aufzeigen 

oder Termine zur Realisierung nennen.

Unser Service bringt Sie weiter!

Internet: www.vrbank-suedthueringen.de

Tel. : 03681 7965-0

FAX: 03681 7965-965

Email: info@vrbank-suedthueringen.de
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