wrbank EV.2

Sidthiringen eG 1A N

mobile TAN

Umstellungsanleitung
VR-NetWorld Software

Stand 10.2011 vr bank Stdthiringen eG 1von9



INHALTSVERZEICHNIS

1. Sicherheitshinweise

2. Schritt 1 ...die Anmeldung

3. Schritt 2 ...die Freischaltung

4. Schritt 3 ...die Umstellung in der VR-NetWorld Software
5. Funktionsweise

6. Schlussbemerkung

Stand 10.2011 vr bank Stdthiringen eG 2von9



1. Sicherheitshinweise

* Bewahren Sie lhr Mobilfunktelefon sicher auf

* Bei Verlust kénnen Sie lhr Mobilfunktelefon direkt in der TANVerwaltung fiir den
mobilen TAN-Service sperren

* Bei Nutzung des Online-Banking auf einem internetfdhigen
Mobilfunktelefon darf dieses nicht gleichzeitig zum Empfang der mobilen TAN
verwendet werden

* Bei Nutzung eines Smartphone fiir den SMS Empfang, folgen Sie niemals Links
aus SMS oder Emails, deren Quelle unbekannt ist.

* Schitzen Sie Ihr Mobilfunktelefon ebenfalls vor Schadsoftware
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2. Schritt 1 ...die Anmeldung

Die Anmeldung / Aktivierung zur mobilen TAN muss Uber die Internet-

Banking Anwendung durchgefiihrt werden

Um am mobilen TAN-Verfahren teilzunehmen, sind folgende Schritte

durchzufuhren:

Schritt 1: Telefon anmelden

Voraussetzung:
+ freigeschaltetes zahlungsverkehrsfahiges Online-Banking Konto
*  Anmeldung muss mit VR-NetKey bzw. Alias erfolgen
www.vrbank-suedthueringen.de
Konto-Login mit VR-Netkey sowie lhrer giiltigen PIN
Im Reiter ,Verwaltung' wechseln Sie zur TAN Verwaltung und wahlen

Sie dann ,,mobile TAN" aus.

Erfassen Sie ein Mobilfunktelefon, das Sie fir den mobilen TAN-Service
nutzen mochten. Bitte geben Sie die gewlinschte Mobilfunknummer in dem
entsprechenden Feld ein und wiederholen Sie die Eingabe. Fiir eine
bequeme Nutzung kénnen Sie im Feld Telefonbezeichnung (neu) auch gleich
einen entsprechenden Begriff fir diese Telefonnummer vergeben. (z.B.

Handy Mustermann)

HINWEIS: Lesen Sie die Sonderbedingungen sorgfaltig durch und bestatigen
Sie diese. Nach Anklicken des Buttons [Eingabe priifen] kénnen Sie die
Anmeldung mittels einer TAN lhres aktuellen TAN-Bogens bestatigen. Klicken
Sie hierzu den Button [OK].

Auf der Bestatigungsseite werden lhnen die Anmeldedaten nochmals

angezeigt. Diese konnen Sie anschlieBend ausdrucken.
Nach der erfolgreichen Anmeldung wird Ihnen in den nachsten 3 Werktagen
ein Freischaltcode per Post zugestellt.

Nach dessen Erhalt folgt.......

Stand 10.2011 vr bank Stdthiringen eG 4von9



3. Schritt 2 ...die Freischaltung

1. Im Online-Banking rufen Sie die ,Verwaltung” in der horizontalen Navigation mit einem Klick
auf.
2. Wa&hlen Sie das Mobilfunktelefon aus, das Sie freischalten wollen. Klicken Sie auf den Button

(= Freigeben)

Banking Brokerage | Yerwaltung

TAN-Verwaltung

| Tan-verwaltung mobileTAN-Service
Mitteilung an die Bank . .
. Bezeichnung / Status Telefon-Nr. vom Aktion
PIN andern —
alias Q o170 0170  18.06.2007 | T Loschen
Online-Zugang sperren Freischaltung angefordert W/ Freigeben

3. Geben Sie im folgenden Fenster den Freischaltcode in das Feld ein,
bestatigen Sie die Sonderbedingungen und klicken Sie auf den Button

~Eingabe priifen”.

Sie haben den Freischaltcode fiir Ihr Telefon erhalten?

Schalten Sie jetzt Ihr Telefon fur den mobileTAN-Service frei.

Freischaltcode:

Die Sonderbedingungen zur Nutzung des mohileTaN-Service erkenne ich an.

-= Sonderbedingungen

® Bitte beachten Sie, dass nach Freigabe lhres Telefons alle Transaktionen sicher via
mobileTaM abgewickelt werden. Sollten Sie einen gultigen TaAN-Bogen besitzen ist dieser
nicht mehr flir eBanking nutzbar.

[ Eingaben priffen || Eingaben laschen || Zuriick |

4. Bestatigen Sie die Freischaltung durch Eingabe der per SMS Gbermittelten
TAN und klicken Sie auf den Button ,,OK".

5. lhr Online-Banking bestatigt Ihnen die Freischaltung des ausgewahlten
Mobilfunktelefons fur den mobilen TAN-Service. Das

Mobilfunktelefon befindet sich nun im Status ,aktiv fir SMSEmpfang”.
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4. Schritt 3 ...die Umstellung in der VR-NetWorld Software

Fihren Sie bitte vorab samtliche Software-Updates durch, damit das
Programm den aktuellen Versionsstand hat. Voraussetzung fiir die
Nutzung des mobilen TAN Verfahrens bzw. SM@RT-TAN plus Verfahrens
ist die VR-NetWorld Software Version 4.13

a.) Uberpriifen des Versionsstandes
Bevor Sie mit der Umstellung beginnen, priifen Sie bitte, auf welchem
Versionsstand lhre VR-NetWorld Software ist. Wahlen Sie dazu im Menl den
Eintrag: ,,? Uber VR-NetWorld”
Es 6ffnet sich ein Hinweisfenster mit einer Ubersicht der Versionsstande der
einzelnen Komponenten. Ist der Versionsstand kleiner 4.13, sollten Sie
unbedingt ein Update durchfihren.

Wahlen Sie dazu im Menu: ,Extras Programmaktualisierung”

b.) Bankverbindung bearbeiten
1. Wahlen Sie im Mentbaum < BANKVERBINDUNGEN >

K VR-NetWorld - [Ubersicht Bankverbind.

Ed Datei Transaktionen Umsdtze A
= E E.
[ b iy ks g Lastschrift  [auerauftrag

= & Standard
..... i Bankverbindunge
E|If;|_. Kontenibersicht rl%
E ---f“ Kontol
---f“ Konto2
...f“‘ Sparbuch |l L

2. Im nachfolgenden Fenster bitte die vr bank Bankverbindung mit Doppelklick aufrufen

- Wahlen Sie dann: Bankverbindungsdaten

- Klicken Sie danach auf ,,synchronisieren”

- Folgen Sie danach den Eingabeaufforderungen am Bildschirm

o wahlen Sie im Meniibaum nun < Sicherheitsmedium PIN / TAN

- wahlen Sie beim ,,Zwei-Schritt-TAN-Verfahren” mobile TAN
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Bankverbindung bearbeiten

+ Allgemein
Bankverkindungsdaten
Sicherheitsmedium PIN/TAMN

i TAM-Listen und TAN-Generaton

‘.. Userparameterdaten anzeigen

Sicherheitsmedium PIN/TAN

— Auswahl des Verfahrens

€ Ein-Schritt-TaM - Werfahren

' Fwei-Schritt-TAN-Verfahren | mabile TAN

— Regeln fir PIN und TAN
maogliche Lange der PIN:

mogliche Lange der TAM:

iTAN
mobile TAN
mindestens 5, hochstens 20 Zeichen k

mindestens 1, hochstens & Zeichen

Format der TAM: nur Ziffem
PIN speichem [+
Aldionen
N PIM-Sperre Medium
PIN andem PIN spemen aufheben austauschen

OK | Abbrechen | Obemehmen | Hiffe

Die Anderung des Verfahrens wird wirksam, wenn Sie das
<Ubernehmen>-Feld anklicken und die Anderung bestatigen.

Anderungen dbernehmen?

la

Sie haben Anderungen an der Bankverbindung vorgenommen. Wollen
Sie die Anderungen dbernehmen ?

Mein

(22

Abbrechen
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5 Funktionsweise

1. Sie erfassen Ihre Transaktion wie gewohnt. Nach dem Versand lhrer ZVAuftrage
wird automatisch eine mobile TAN angefordert.

2. Nach wenigen Sekunden erhalten Sie eine SMS mit einer mobilen TAN auf
Ihr freigeschaltetes Mobilfunktelefon.

3. Sie prufen die in der SMS enthaltenen Transaktions-Daten, z.B. Betrag und
Empfangerkontonummer auf Korrektheit.

4. Sind die Ubermittelten Daten richtig, geben Sie die mobile TAN ein. Die
mobile TAN ist nur flr diese Transaktion giiltig.

5. lhre Software bestatigt Ihnen die erfolgreiche Ausfiihrung der Transaktion.

T ﬂ:u

Die TAN fir lhre Uber-
weeisung dber 1.250,00 Euro

auf das Konto 10001000
lautet 123456,
Zeit: 10:18:24

Beispiel: SMS fiir eine Uber-
weisung
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6. Schlussbemerkung

Die Entwicklung der EDV-Technik ist noch lange nicht abgeschlossen. Auch das Online-Banking wird
sich dem Fortschritt der nachsten Jahre weiter anpassen.

Wir rechnen auch in den kommenden Monaten / Jahren mit standigen Verbesserungen und
Erweiterungen des jetzigen Angebots.

Falls Sie ein Problem rund ums Thema Online-Banking haben, fiir dessen Losung Sie in dieser
Ubersicht ein Angebot vermissen - fragen Sie uns.

Wir verfolgen die aktuellen Entwicklungen und kénnen Ihnen bestimmt Méglichkeiten aufzeigen
oder Termine zur Realisierung nennen.

Unser Service bringt Sie weiter!

Internet: www.vrbank-suedthueringen.de

Tel. : 03681 7965-0
FAX: 03681 7965-965

Email: info@vrbank-suedthueringen.de
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